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مهاجمــان از یــک بدافــزار تــازه کشــف شــده بــرای در پشــتی 

ــه  ــق ب ــرار دادن در ســرورهای Microsoft Exchange متعل ق

ــیا و  ــه، آس ــا، خاورمیان ــی از اروپ ــی و نظام ــازمان های دولت س

آفریقــا اســتفاده کردنــد.

ایــن بدافــزار کــه اولین بــار در اوایل ســال 2022 توســط محققان 

 SessionManager امنیتــی کسپرســکی مشــاهده شــد و

ــزار  ــرای نرم اف ــد بومــی مخــرب ب ــاژول ک ــام گرفــت، یــک م ن

  1Microsoft›s Internet Information Services وب ســرور

اســت.

ــل از مــارس 2021، درســت پــس از شــروع  ــزار حداق ــن بداف ای

مــوج عظیــم حمــات ProxyLogon در ســال گذشــته، بــدون 

شناســایی مــورد اســتفاده قــرار گرفتــه اســت.

»درپشــتی  کــرد:  فــاش  پنجشــنبه  روز  کسپرســکی 

SessionManager بــه عوامــل تهدیــد امــکان می دهــد 

ــبتاً  ــانی و نس ــر به روزرس ــاوم در براب ــداوم، مق ــی م ــا دسترس ت

پنهانــی بــه زیرســاخت فنــاوری اطاعــات یــک ســازمان هــدف 

ــد. ــظ کنن را حف

قربانــی،  سیســتم  بــه  ورود  از  پــس  ســایبری  مجرمــان 

ــد،  ــدا کنن ــی پی ــرکت دسترس ــای ش ــه ایمیل ه ــد ب می توانن

ــر  ــواع دیگ ــب ان ــا نص ــتری را ب ــرب بیش ــی های مخ دسترس

ــه ســرورهای  ــا به طــور مخفیان ــد ی بدافزارهــا به روزرســانی کنن

آســیب دیده را مدیریــت کننــد، کــه می توانــد بــه عنــوان 

ــرد.« ــرار گی ــتفاده ق ــورد اس ــرب م ــاخت مخ زیرس

برخی از قابلیت های SessionManager عبارتند از:

ــرورهای در 	  ــواه در س ــای دلخ ــت فایل ه ــذف و مدیری ح

معــرض خطــر

ــه در پشــتی 	  ــان از راه دور در دســتگاه هایی ک اجــرای فرم

دارنــد

ــی و 	  ــی قربان ــبکه محل ــی در ش ــاط پایان ــه نق ــال ب اتص

ــبکه ــک ش ــتکاری ترافی دس

در اواخــر آوریــل 2022، کسپرســکی در حالــی کــه هنــوز حمــات 

ــزاری  ــای بداف ــتر نمونه ه ــه بیش ــد ک ــرد، فهمی ــی می ک را بررس

ــازمان  ــرور 24 س ــوز در 34 س ــدند هن ــایی ش ــا شناس ــه قب ک

ــن 2022 اجــرا می شــدند(. ــا ژوئ ــوز ت IIS-1مســتقر هســتند )هن
2-virusTotal

ــوز  ــا هن ــه، آنه ــف اولی ــس از کش ــا پ ــن، ماه ه ــر ای ــاوه ب ع

ــه  ــوب2« ب توســط »یــک ســرویس اســکن فایــل آنایــن محب

ــد. ــده بودن ــذاری نش ــرب عامت گ ــوان مخ عن

ــود  ــای خ ــه اپراتوره ــرب IIS ب ــاژول مخ ــتقرار، م ــس از اس پ

حافظــه سیســتم  از  را  اعتبارنامه هــا  تــا  می دهــد  اجــازه 

ــتگاه های  ــان و دس ــبکه قربانی ــات را از ش ــرده، اطاع ــع  ک جم

آلــوده جمــع آوری کننــد و پیلودهــای اضافــی را تحویــل دهنــد 

 PowerSploit، مبتنــی بــر Mimikatz ماننــد بارگــذار بازتابــی(

Mimikatz SSP، ProcDump و ابــزار قانونــی تخلیــه حافظــه

.)Avast

پیــر دلچــر، محقــق ارشــد امنیتــی، اضافــه کــرد: »ســو اســتفاده 

ماهــه  ســه  از   exchange ســرور  آســیب پذیری های  از 

ــه  ــت ک ــوده اس ــایبری ب ــان س ــه مجرم ــورد عاق اول 2021 م

ــتند.  ــدف هس ــورد ه ــاخت های م ــه زیرس ــال ورود ب ــه دنب ب

SessionManager کــه اخیــراً کشــف شــده بــه مــدت یــک 

ســال بــه خوبــی تشــخیص داده نشــده و هنوز مســتقر اســت«.

ــدازه  ــه ان ــم ب ــا نمی توانی ــرورهای Exchange، م ــورد س در م

ــته  ــال گذش ــیب پذیری های س ــم: آس ــد کنی ــر آن تاکی ــی ب کاف

آنهــا را بــه اهدافــی عالــی تبدیــل کــرده اســت، صــرف نظــر از 

ــه چــه باشــد. بنابرایــن، ایــن ســرورها  اینکــه نیــت بدخواهان

ــد، از  ــرار نگرفته ان ــارت ق ــی و نظ ــورد بازرس ــاً م ــر قب ــی اگ حت

ــرار  ــه دقــت مــورد بازرســی و نظــارت ق ــد ب ــه بعــد بای ایــن ب

گیرنــد.
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1-نشانگر نفوذ

کــرد  کشــف  را   SessionManager بدافــزار  کسپرســکی 

ــابه  ــتی IIS مش ــای پش ــتجوی دره ــه جس ــه ب ــی ک در حال

Owowa، یــک مــاژول مخــرب IIS دیگــر کــه توســط مهاجمان 

 Microsoft Exchange Outlook Web بــر روی ســرورهای

Access از اواخــر ســال 2020 بــرای ســرقت اطاعــات کاربــری 

ــی داد. ــه م ــود، ادام ــده ب ــتقر ش Exchange مس

 Gelsemium APT پیوندهای گروه
بــر اســاس قربانی شناســی مشــابه و اســتفاده از یک نوع ســرور 

ــی  ــان امنیت ــام OwlProxy، کارشناس ــه ن ــتی HTTP ب درپش

 SessionManager ــتی ــه درب پش ــد ک ــکی معتقدن کسپرس

IIS در ایــن حمــات توســط عامــل تهدیــد Gelsemium بــه 

عنــوان بخشــی از یــک عملیــات جاسوســی در سراســر جهــان 

مــورد اســتفاده قــرار گرفتــه اســت.

ــت،  ــوده اس ــال ب ــال 2014 فع ــل از س ــر حداق ــروه هک ــن گ ای

زمانــی کــه برخــی از ابزارهــای مخــرب آن توســط آزمایشــگاه 

امنیتــی G DATA در حیــن بررســی کمپین جاسوســی ســایبری 

 1IoC ،2016 مشــاهده شــد. در ســال »TooHash عملیــات«

ــول  ــتم های Verint در ط ــه سیس ــد Gelsemium در ارائ جدی

ــس HITCON ظاهــر شــد. کنفران

نمونه هــای   VenusTech  ،2018 ســال  در  بعــد،  ســال  دو 

 APT و یــک گــروه Operation TooHash بدافــزار مرتبــط بــا

ــت  ــرکت امنی ــط ش ــداً توس ــه بع ــرد ک ــی ک ــناخته را معرف ناش

اینترنتــی اســلواکی ESET به عنــوان نســخه های اولیــه بدافــزار 

Gelsemium برچســب گذاری شــد.

ــان آن  ــه محقق ــرد ک ــاش ک ــن ســال گذشــته ف ESET همچنی

ــه  ــک حمل ــه Operation NightScout، ی Gelsemium را ب

ــد  ــه سیســتم به روزرســانی شبیه ســاز اندروی ــن ک ــره تامی زنجی

 150 از  بیــش  )بــا   macOS و  وینــدوز  بــرای   NoxPlayer

ــا  ــد ت ــد داده ان ــد، پیون ــرار می ده ــدف ق ــر( را ه ــون کارب میلی

ــا را  ــتم های گیمره ــه 2021 سیس ــا ژانوی ــپتامبر 2020 ت ــن س بی

ــد. ــوده کن آل

بــه غیــر از آن، گــروه Gelsemium APT عمدتــاً بــرای هــدف 

قــرار دادن دولت هــا، تولیدکننــدگان لــوازم الکترونیکــی و 

دانشــگاه ها از شــرق آســیا و خاورمیانــه شــناخته شــده اســت 

ــد. ــرواز می کن ــر رادار پ ــاً زی و عمدت
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یک حمله زنجیره تأمین NPM که مربوط به دسامبر 2021 است، 

از ده ها ماژول NPM مخرب حاوی کد جاوا اسکریپت مبهم سازی 

شده برای به خطر انداختن صدها برنامه و وب سایت دسکتاپ 

استفاده کرد.

تأمین  زنجیره  امنیتی  شرکت  در  محققان  که  همانطور 

این  پشت  در  تهدید  عوامل  کردند،  کشف   ReversingLabs

کمپین1 از 2typosquatting برای آلوده کردن توسعه دهندگانی 

مانند  محبوب  بسیار  بسته های  دنبال  به  که  کردند  استفاده 

umbrellajs و ماژول های ionic.io NPM هستند.

مشابه  بسیار  که  ماژول  نام گذاری  با   توسعه دهندگان  این  اگر 

را  مخربی  بسته های  تهدید  عوامل  بخورند،  فریب  است  اصلی 

که برای سرقت داده ها از فرم های تعبیه شده )از جمله آن هایی 

که برای ورود به سیستم استفاده می شوند( طراحی شده اند، به 

برنامه ها یا وب سایت های آنها اضافه می کنند.

NPM مورد استفاده  از بسته های مخرب  به عنوان مثال، یکی 

در این کمپین )بسته آیکون( بیش از 17000 بار دانلود دارد و به 

گونه ای طراحی شده است که داده های فرم را به چندین دامنه 

تحت کنترل مهاجم منتقل کند.

می گوید   ،ReversingLabs در  معکوس  مهندس  زانکی،  کارلو 

»IconBurst متکی بر typo-squatting است، تکنیکی که در 

آن مهاجمان بسته هایی را از طریق مخزن هایی3 با نام هایی که 

شبیه بسته های قانونی یا دارای غلط امایی رایج هستند، ارائه 

می دهند.«

برای  استفاده  مورد  دامنه های  بین  شباهت های  این،  بر  عاوه 

این  استخراج داده ها نشان می دهد که ماژول های مختلف در 

کمپین تحت کنترل یک عامل واحد هستند.

برخی از ماژول های مخرب هنوز برای دانلود در دسترس  هستند. 

اگرچه که تیم ReversingLabs در 1 ژوئیه 2022 با تیم امنیتی 

از  برخی  کند،  گزارش  را  یافته های خود  تا  گرفت  تماس   NPM

در   NPM رجیستری  در  هنوز   IconBurst مخرب  بسته های 

دسترس هستند.

IconBurst 1-معروف به
2-حمله مبتنی بر شباهت امایی

3-repositories

 NPM زانکی افزود: »در حالی که تعدادی از بسته های نام برده از

انتشار این گزارش برای  آنها هنوز در زمان  اکثر  حذف شده اند، 

دانلود در دسترس هستند.«

توسعه دهنده  سازمان های  از  کمی  بسیار  تعداد  که  آنجایی  از 

ماژول های  و  کتابخانه ها  در  مخرب  کدهای  شناسایی  توانایی 

اینکه مورد  از  قبل  این حمات ماه ها  دارند،  را   open source

توجه ما قرار بگیرند ادامه یافت.«

مورد  مخرب  بسته های  از  فهرستی  می توانند  محققان  اگرچه 

استفاده در حمله زنجیره تأمین IconBurst تهیه کنند، اما تأثیر 

آن هنوز مشخص نشده است، زیرا هیچ راهی برای دانستن اینکه 

چه مقدار داده و اعتبارنامه از طریق برنامه ها و صفحات وب آلوده 

از دسامبر 2021 به سرقت رفته است وجود ندارد.

که هر  است  دفعاتی  تعداد  زمان  آن  در  معیارهای موجود  تنها 

 ReversingLabs مخرب نصب شده است و آمار NPM ماژول

کاماً شگفت آور است.

زانکی گفت: در حالی که گستره کامل این حمله هنوز مشخص 

توسط  احتمالاً  کردیم  کشف  ما  که  مخربی  بسته های  نیست، 

صدها، یا حتی هزاران اپلیکیشن موبایل و دسکتاپ و همچنین 

وب سایت ها استفاده می شود.

»کدهای مخرب همراه با ماژول های NPM در تعداد ناشناخته ای 

اجرا  وب  و صفحات  دسکتاپ  و  موبایل  کاربردی  برنامه های  از 

جمع آوری  را  کاربر  داده های  از  بی شماری  مقادیر  و  می شوند 

می کنند.«

»ماژول های NPM که تیم ما شناسایی کرده است، مجموعاً بیش 

از 27000 بار دانلود شده اند.«







بازگرداندن فایل های 
آلوده شده به باج افزار 

دیسک،  هارد  کردن  ریکاوری  که  شود  مطرح  سوال  این  شاید 

دستگاهی که مورد حمله باج افزاری قرار گرفته است چه کارایی 

ممکن است داشته باشد؟ در پاسخ باید گفت خوشبختانه تعداد 

از  هریک  که  می کنند  عمل  صورت  بدین  باج افزارها  از  زیادی 

را حذف  اصلی  فایل  کرده و سپس  رمزنگاری  را  فایل های شما 

که  باشد  حدی  به  شما  دیسک  ظرفیت  اگر  بنابراین  می کنند. 

اطاعات حذف شده رونویسی نشده باشند به راحتی می توان با 

ریکاوری هارد دیسک بخشی از اطاعات را بازگرداند.

در ادامه برخی از بهترین ابزارهای ریکاوری معرفی خواهند شد.

EaseUS Data Recovery Wizard ابزار
در  می برد.  بهره  ساده ای  و  خاقانه  کاربری  رابط  از  برنامه  این 

صفحه اصلی هرآنچه برای بازیابی اطاعات هارد و کارت حافظه 

 Wizard نیاز داشته باشید، در اختیارتان قرار می گیرد. نرم افزار

اسکن،  مرحله  در سه  را  کار خود   Recovery Data EaseUS

پیش نمایش و ریکاوری انجام می دهد. این نرم افزار اطاعات را 
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در مسیرها و انواع مختلف بخش بندی می کند و به همین دلیل 

می توانید به راحتی موقعیت فایل را متوجه شده و آن را از مسیر 

اسناد  یا  ایمیل  تصویری،  صوتی،  فایل  مانند  آن  نوع  یا  اصلی 

بازیابی کنید. برای این کار شاید نیازی به اسکن صدها یا هزاران 

سند نداشته باشید چرا که امکان جستجو در این نرم افزار وجود 

دارد و همچنین درون آن فیلترهایی مانند حجم فایل و همچنین 

تاریخ ایجاد آن نیز به چشم می خورد.

اگر نتوانستید یک فایل حذف شده را پیدا کنید، درون فولدرهایی 

را جستجو   »Label RAW Files« یا  »RAW Files« با عنوان

کنید. در این فولدرها فایل هایی که نام یا مسیر اصلی خود را گم 

کرده اند، ذخیره می شوند. از این برنامه عاوه بر کامپیوتر و کارت 

حافظه، می توانید برای ریکاوری اطاعات از دستگاه های صوتی 

مانند آیپاد نیز استفاده کنید. در نسخه پولی به تمام قابلیت های 

 EaseUS آن دست پیدا می کنید و امکان نسخه کامل نرم افزار

Data Recovery Wizard در سایت های داخلی وجود دارد.
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Stellar Data Recovery ابزار
یکی دیگر از بهترین و قوی ترین نرم افزارهای بازیابی اطاعات هارد 

و کارت حافظه، Stellar Data Recovery نام دارد که درون آن 

شخصی سازی اسکن نوع اطاعات برای شما ممکن است. برای 

مثال اگر به دنبال یک فایل ویدیویی باشید، می توانید تنها گزینه 

ویدیوها را فعال کرده و سایر گزینه ها را غیرفعال کنید تا سریع تر 

به فایل موردنظر خود دسترسی پیدا کنید. 

اگر تنها انتخاب فایل های ویدیویی برای شما مناسب نیست و به 

دنبال جستجوی بهتر و دقیق تری هستید، می تواند فرمت دقیق

فایل موردنظرتان را نیز انتخاب کنید. برای مثال می توانید به نرم 

افزار Stellar Data Recovery دستور دهید که تنها به دنبال 

فایل های ویدیویی با فرمت MP4 باشد یا اینکه تنها تصاویر با 

فرمت PNG را جستجو کند. چنین کاری ساده است، هرچند باید 

در منوی تنظیمات آن را شخصی سازی کنید. این ابزار برای سیستم 

عامل ویندوز و مک او اس موجود است و همانطور که می توان 

به چشم  پولی  نسخه  در  آن  ویژگی های  بهترین  داشت،  انتظار 

می خورد که هزینه ای برابر 79 دلار در هر سال از کاربران درخواست 

را  اطاعات  گیگابایت   1 تا  می توانید  رایگان  نسخه  در  می کند. 

بازیابی کنید که برای فایل های سبک مانند اسناد مناسب است. 

 Stellar Data لازم به ذکر است که امکان دانلود کرک نرم افزار

Recovery در سایت های داخلی وجود دارد.

Disk Drill ابزار

اطاعات  بازیابی  برای  فوق العاده  ابزار  یک   Disk Drill نرم افزار 

محسوب می شود که کارایی بیش از بازیابی اطاعات هارد و کارت 

حافظه دارد. این ابزار دارای بخش هایی برای ریکاوری فایل های 

حذف شده در سیستم عامل iOS و اندروید است. این نرم افزار از 

چندین روش بازیابی برای ریکاوری اطاعات حذف شده استفاده 

می کند که در ادامه نگاه دقیق تری به آنها خواهیم داشت. درون 

نرم افزار Disk Drill با سه روش برای بازیابی اطاعات روبه رو 

هستیم:

اسکن سریع: این روش سریع و مناسب اطاعاتی است که اخیرا 

حذف شده اند و بیشتر برای فایل هایی که به تازگی از سطل زباله 

حذف کرده اید، مناسب است. کارایی این روش بستگی به مدت 

اگر به دنبال ریکاوری یک  برای مثال  زمان حذف فایل ها دارد، 

فایل دو ساعت پس از حذف باشید، شانس این کار بسیار بالاتر 

از فایلی است که 48 ساعت از حذف آن می گذرد.
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تخصیص اطلاعات موجود: در صورتی که نمی توانید یک فایل را 

درون اکسپلورر کامپیوتر ویندوزی خود یا فایندر مک او اس پیدا 

کنید، به سراغ این روش بازیابی بروید.

تمام روش های ریکاوری: در این روش شاهد استفاده از ترکیبی از 

دو شیوه بالا هستیم تا موقعیت فایل های حذف شده را پیدا کرده 

و آنها را بازیابی کند. 

به اطاعات موجود در آن، چندین  با توجه  اسکن دیسک شما 

Disk Drill دقیقه طول می کشد، اما پیش از اتمام اسکن نرم افزار

امکان بررسی موارد پیدا شده را برای شما فراهم می کند.







AstraLocker 2.015 کاربران را مستقیماً  از پیوست های Word آلوده می کند!

AstraLocker 2.0 کاربران را مستقیماً 

از پیوست های Word آلوده می کند!
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Sophos باگ روز صفر فایروال
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WooCommerce کارت اعتباری Skimmer

از ربات تلگرام برای استخراج  اطلاعات 
سرقت شده استفاده می کند
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